巴彦淖尔市校园网络建设标准

巴彦淖尔市校园网建设标准（讨论稿）
（二0一八年六月二十二日）
第一章　总则

第一条　为加强巴彦淖尔市中小学校园网建设、管理和应用，推进学校教育信息化2.0建设，以信息化带动教育现代化，实现教育事业城乡均衡、跨越式发展，根据教育部《教育信息化十年发展规划（2011——2020年） 》精神，教育部《2018年教育信息化和网络安全工作要点》、《内蒙古自治区基础教育学校信息化配备标准》等文件精神和国家、自治区信息化建设的总体要求，结合我市实际情况，特制定《巴彦淖尔市校园网建设标准》。
第二条　各学校校园网建设，要为教育教学服务，为促进学校教育现代化服务。学校要遵循教育教学的需要和经济承受能力的实际，本着高效、适用的原则，有计划、有重点，分层次，积极稳妥地推进校园网建设。
第三条　各学校要坚持以应用促建设，以需求促发展的策略，以现代教育思想和理论为指导，以信息技术与学科教学有效融合为关键，以校园网络基础设施建设为基础，以教育信息化资源的应用和人才队伍的培养为重点，不断提高广大教师、学生对现代教育信息技术的应用水平，全面提高校园网的应用层次和水平，为全面推进巴彦淖尔市素质教育和实现教育现代化服务。
第二章  网络协议和拓朴结构
第四条  校园网应以快速以太网或千兆以太网作为基本网络结构，选择应用范围最为广泛的 Internet/Intranet标准通信协议TCP/IP，作为架构整个网络体系结构的核心协议。新建网络应支持IPv4和IPv6双栈，有条件的学校可实现IPv6访问优先接入。
学校可根据实际需求选择分层的集中式结构（星型分级拓扑结构），网络主干选择千兆光纤高速链路，100M交换到桌面。
校园网主干是数据信息流动的动脉。主干网从功能上主要包括几个方面：
1.为子网间互联提供高速路由，实现核心高速交换；
2.连接校园网的高性能服务器；
3.实现校园网的系统管理和安全管理；
4.实现与巴彦淖尔市教育城域网和国际互联网络的连接；
第五条  各中小学主干网必须采用三层交换、划分VLAN的设计方案。不同使用对象、不同应用以通过VLAN实现分层管理，既有效地隔离广播信息，提高网络运行速率；同时也提高安全性，有效防止非法数据入侵。
第六条  子网可按照学校的地理分布和应用进行划分。每个子网覆盖一幢楼或楼的某些部分。子网通过光缆与校园网络中心相连，内部采用交换技术作为主要连接手段，通过VLAN形成边界，并与主干网汇接，光缆两端设备采用千兆设备。
具体技术方案要点如下：
1.可按楼宇或应用区划将校园网络分成若干个子网，所有子网内的接入交换机必须连接汇聚交换机；

2.各子网通过汇聚交换机汇入主干网；
3.各子网采用与主干网一致的通信协议，校园网IP地址统一规划；
4.各子网通过网络中心实行统一集中的管理；
5.各学校主干网通过千兆光缆接入旗县区教育城域网中心。
第三章  校园网络配备标准
第七条  城镇中小学校园网络配备标准
1.网络架构
（1）三层交换架构：网络覆盖所有校舍，主干采用光纤，到桌面带宽≥100Mbps，学校所有计算机及附属设备按照教学、行政办公、后勤、住宿、餐厅等业务功能和区域分布，分别组成各业务子网，核心交换机为三层千兆以上交换机，支持VLAN划分，要求核心交换机的整体性能以及接口数完全满足目前学校的现有情况。各级汇聚交换机为千兆以上交换机，全部接入核心交换机。配合无线网络实现校园网络全覆盖。
（2）无线网络：通过无线网络技术组网或作为有线校园网的补充，实现校园网络全覆盖，要求支持802.11ac/wave 2的无线协议。
2.网络接入带宽
通过巴彦淖尔市教育城域网专线接入互联网，接入带宽≥100Mbps，2020年后接入带宽应达到200 Mbps以上。
3.交换机
规模较大的城镇中小学必须具备三层可网管交换机，支持VLAN、组播、远程访问控制、安全管理等功能，背板带宽等主要参数要满足线速交换。接入交换机端口速率≥1000Mbps。
4.网络出口和安全设备
（1）路由器：端口结构模块化，支持NAT、VPN、QOS、校网络规模和出口线路要求。
（2）上网行为或上网日志系统：网内用户互联网访问日志记录保存时间要满足公安局网监大队的要求。
（3）防病毒软件（网络版）：各学校都应安装网络版防病毒软件，用户数量满足网内需要，支持在线升级。
5.管理和应用服务器
根据校园网管理和应用需要，每校必须设置1台资源管理服务器，服务器类型为机架式服务器，有条件学校可以增设存储设备。资源服务器磁盘存储容量应≥20TB。
6.磁盘存储：有条件学校可以根据校园网需要，集中配置一定容量的存储设备，用于校园网应用数据统一集中管理和存储备份。
7.网络机房：使用面积在20m2以上，交换机等网络设备和安全设备集中放置网络机柜内，服务器、磁盘存储设备集中放置于服务器机柜内，根据需要配置不间断电源、空调等，机房供电、消防、安全防护、防雷、温度、湿度、防尘、防静电等符合计算机网络机房规范要求。
第八条  农村中心校校园网络配备标准
1.网络架构
 三层交换架构：网络覆盖所有校舍，桌面带宽≥100Mbps，汇聚交换机连接各接入交换机和服务器设备，各接入交换机连接网络终端设备。
2.网络接入带宽
接入互联网，带宽接入≥100Mbps，2020年后接入带宽应达到200Mbps以上。
3.交换机
具备1台可网管汇聚交换机，支持VLAN、远程访问控制、安全管理等功能，背板带宽等主要参数要满足线速交换。接入交换机端口速率≥100Mbps。
  4.网络安全
（1）上网行为或上网日志系统：网内用户互联网访问日志记录保存时间应该满足公安局网监大队要求。
（2）防病毒软件：每台上网计算机要求安装单机版杀毒软件，有条件学校可以安装一定数量的网络版杀毒软件。
  5.网络机房
有单独网络机房，机房供电、温度、湿度、防尘、防静电、消防、安全等符合计算机网络机房要求。各网络设备集中安装于网络机柜内。
第四章  网络安全和管理
第九条  网络的物理安全
在校园网工程建设中，由于网络系统属于弱电工程，耐压值很低。因此，在网络工程的设计和施工中，必须优先考虑保护人和网络设备不受电、火灾和雷击的侵害；考虑布线系统与照明电线、动力电线、通信线路等之间的距离；考虑布线系统和绝缘线、裸体线以及接地与焊接的安全；必须建设防雷系统，防雷系统不仅考虑建筑物防雷，还必须考虑计算机及其他弱电耐压设备的防雷。总体来说物理安全的风险主要有：地震、水灾、火灾等环境事故；电源故障；人为操作失误或错误；设备被盗、被毁；电磁干扰；双机多冗余的设计；机房环境及报警系统、安全意识等。
第十条  网络拓扑结构安全
在校园网设计时有必要将公开服务器（WEB、FTP、资源服务等）和公网及内部其它业务网络进行必要的隔离，避免网络结构信息外泄；同时还要对外网的服务请求加以过滤，只允许正常通信的数据包到达相应主机，其它的请求服务在到达主机之前就应该遭到拒绝。
第十一条  系统的安全
校园网不但要选用尽可能可靠的正版操作系统和硬件平台，并对操作系统进行安全配置，而且必须加强登录过程的认证，要求用户每隔一段时间重新设置安全密码，确保用户的合法性；其次应该严格限制登录者的操作权限，将其完成的操作限制在最小的范围内。
第十二条 网络管理
各校必须有至少一名网络管理员和相应的网络管理制度，保证网络安全、可靠运行。校园网管理员须经教育主管部门或公安局网监大队培训合格后上岗。学校信息中心要制定切实可行的网络管理计划和实施方案；建立并维护好各种文档等。实施网络管理时，应抓住以下几个关键环节：制定严格的网络管理规章制度和操作程序；选择合适的网络管理系统；认真抓好培训工作。
第十三条  病毒防护
校园网必须建立完善统一的防止病毒入侵及破坏的病毒防范体系，防止黑客程序的破坏，准确及时地记录和上报攻击信息，保障网络正常运行；对新病毒做出快速反应，及时升级、自动更新防病毒软件，保证第一时间能够对新病毒查杀。
第十四条  数据备份
对学校管理系统、图书管理系统、网络课程、财务管理及其它每日更新量大的数据，必须执行每日备份；对Web站点的网页程序和数据、多媒体课件等每日更新量不大的数据，可每周或每月备份一次。每学期、学年结束时，待学校的各项数据录入完毕，应将本学期、本年度的数据集中备份于永久存储介质如移动硬盘或光盘中。
第五章  附则
第十五条  各校要根据本文要求，结合本校实际，认真制定规划，采取有力措施，加速校园网建设。并尽快明确校园网建设、管理工作的主管科室或部门，指定专人负责校园网建设的监督、管理工作。已建网学校应督促广大教师充分利用校园网开展教育教学改革，努力提高校园网的使用效益。 
第十六条  校园网建设情况与年度考核督导评估挂钩。
第十七条  本《巴彦淖尔市校园网建设标准》由巴彦淖尔市教育信息中心负责解释。
巴彦淖尔市教育局
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